Szanowni Panstwo,

w ostatnim czasie gorgcym tematem stato sie wejscie w zycie RODO, czyli unijnego rozporzadzenia o
ochronie danych osobowych a konkretnie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1).

Im blizej rozpoczecia stosowania RODO, co nastgpi 25 maja 2018 r., tym wiecej szkolen, artykutow,
dyskusiji. Wiele firm szkoleniowych postanowito zarobi¢ na chaosie zwigzanym z wprowadzaniem RODO w
tym na przedsigbiorcach - szczegodlnie tak jak cztonkowie naszego Cechu - matych lub srednich
przedsiebiorcach (odpowiednio zatrudniajgcych do 50 i do 250 pracownikéw z wysokim limitem obrotu do
10 i 50 milionéw Euro), ktérzy czuja sie zagubieni posrdd wielu docierajacych do nich z réznych zrédet
informaciji. JestesSmy straszeni milionowymi karami, powstaniem nowych i dotkliwych obowigzkéw oraz
koniecznoscig skrupulatnego przygotowania sie na stosowanie RODO z dniem 25 maja 2018 r. Tematem
RODO zajeli sie teraz nawet ci mali przedsiebiorcy, ktdrzy kiedys w ogole nie mysleli o danych osobowych
w swoim przedsiebiorstwie (i zle robili, bo obowigzki w tym zakresie istniaty takze wczes$niej po rzgdami

obowigzujgcej obecnie ustawy o ochronie danych osobowych).

Znajac ogolnie specyfike prowadzonej przez Panstwa dziatalnosci gospodarczej, jako radca prawny Cechu
Rzemiost Spozywczych w Krakowie, pragne uspokoi¢ Panstwa, ze dla wiekszosci z Panstwa
wprowadzenie RODO nie bedzie stanowito rewolucji w podej$ciu do ochrony danych osobowych.
Nie twierdze bynajmniej, ze RODO zupetnie nic nie zmienia i mozna przej$¢ obok niego obojetnie. Uwazam
jednak, ze w stosunku do obowigzkow z zakresu ochrony danych osobowych jakie obcigzaty
przedsiebiorcéw na podstawie obowigzujgcej obecnie polskiej ustawy o ochronie danych osobowych (ktéra
przestanie obowigzywa¢ wtasnie 25 maja 2018 r.) - RODO tak naprawde utatwi zycie wielu firmom,
odformalizowujgc ochrone danych osobowych (np. zniesienie obowigzku zgtaszania zbioru danych
osobowych do GIODO). Niestety do tej pory obowigzek ten byt ré6znie traktowany przez osoby, ktore
powinny zgtaszac zbiory danych do GIODO. Wielu przedsiebiorcéw nawet nie wiedziato, ze taki zbior
nalezy zgtasza¢ do GIODO. W RODO stawia sie na dopasowanie stosowanego rodzaju ochrony danych do
rzeczywistego charakteru prowadzonej dziatalnosci oraz do skali jej prowadzenia. Wprowadzenie RODO
bedzie jednak stanowito okazje aby ci z Panstwa, ktérzy w ogdle nie zajmowali sie problematykg ochrony
danych osobowych w przedsiebiorstwie i przez to czynili (tak jak wiekszo$¢ matych przedsiebiorcéw na
rynku) niezgodnie z dotychczas obowigzujgcym prawem - uporzadkowali ten stan i doprowadzili do sytuaciji
zgodnej z przepisami (juz nowymi). Jest to szczegdlnie rekomendowane ze wzgledu na fakt, ze dawna
ustawa w praktyce nie przewidywata realnych sankcji finansowych za naruszenia przepiséw ochrony
danych osobowych. Teraz RODO juz takie sankcje przewiduje (uspokajam, ze w Panstwa przypadku nie

beda to kary milionowe czy wielotysieczne).

Dla chetnych, ktérzy chcg zapoznac sie blizej z zasadami RODO przesytam w zalgczeniu przewodnik
dla matych i srednich przedsiebiorcéw autorstwa Ministerstwa Przedsiebiorczosci i Technologii, w

ktorym dostepnym jezykiem zostato przedstawione na czym polega RODO.



Dla tych, ktdérzy nie planujg wybrania sie na szkolenie i nie majg czasu czyta¢ przewodnika - ponizej
wyjasnie w kilku punktach (pytaniach i odpowiedziach) - do kogo w ogéle stosuje sie RODO i czego
dotyczy. Prosze mie¢ przy tym na uwadze, ze choc¢ unijne przepisy RODO wchodzg w zycie dnia 25 maja
2018 r., bo rozporzadzenie UE obowigzuje w catej Unii bezposrednio (bez koniecznosci wprowadzania do
tego polskiej ustawy), to i tak polski ustawodawca dopiero wprowadzi kompatybilne z RODO rozwigzania
krajowe w postaci nowej ustawy o ochronie danych osobowych oraz przepiséw wykonawczych (np. co do
dokumentacji kadrowej czy uscislenia obowigzkéw matych i srednich przedsiebiorcow). Ministerstwo
Cyfryzacji wyraza obecnie stanowisko, ze w stosunku do matych i srednich przedsiebiorcéw nastgpi pewno
ograniczenie stosowania RODO, ktére ma przede wszystkim utatwi¢ im prowadzenie biznesu. Nie oznacza
to jednak, ze mate i Srednie przedsiebiorstwa zostang catkowicie wytgczone z obowigzkow informowania

konsumentéw o tym, ze przetwarzajg ich dane. Na razie RODO obowigzuje wszystkich jednakowo.

1. Kto podlega RODO? Kto powinien wdrozy¢ RODO?

RODO podlega kazdy przedsiebiorca, ktory prowadzi dziatalnos¢ w Unii Europejskiej. Moze to by¢
dziatalnos¢ w jakiejkolwiek formie prawnej: spotka, jednoosobowa dziatalno$¢ gospodarcza, czy nawet
oddziat w Unii Europejskiej przedsiebiorcy majgcego siedzibe poza Unig. Nie ma znaczenia narodowosc¢
0so6b, ktérych dane osobowe sg przetwarzane. Nie ma znaczenia to, gdzie sg przetwarzane dane osobowe
(gdzie znajdujg sie serwery). RODO nie znajduje zastosowania do dziatalnosci osobistej lub domowe;j. To
oznacza, ze osoba fizyczna prowadzgca dziatalno$¢ gospodarczg musi stosowa¢ RODO do danych
osobowych swoich klientéw, czy pracownikéw, ale nie stosuje RODO do danych przetwarzanych w celach

czysto prywatnych, np. do danych adresatéw wysytanych corocznie kartek swigtecznych.

2. Jakie czynnosci podlegaja RODO?

RODO stosuje sie do przetwarzania danych osobowych. Dane osobowe to wszelkie informacje

odnoszgce sie do zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Osobg
zidentyfikowang jest taka osoba, ktorej tozsamos¢ znamy, ktérg mozemy wskazac sposrod
innych oséb. Osobg mozliwg do zidentyfikowania jest taka osoba, ktérej tozsamosci nie znamy,
ale mozemy poznac, korzystajgc z tych srodkow, ktére mamy.

Przyktady:

* osoba zidentyfikowana: pracownik, ktdorego dane osobowe przetwarza pracodawca; klient
sklepu internetowego, ktéry podat swoje dane osobowe do wysytki zamowienia; osoba, ktéra w
formularzu kontaktowym podaje swoje imie, nazwisko i adres e-mail,

» osoba mozliwa do zidentyfikowania: potencjalny kontrahent, ktérego posiadamy tylko numer
ewidencyjny w CEIDG; nadawca listu poleconego na podstawie numeru przesyiki;

Dane osobowe to informacje 0 osobach fizycznych — osoby prawne nie majg danych

osobowych.

Przetwarzaniem danych osobowych sg jakiekolwiek operacje wykonywane na danych

osobowych, takie jak:

* zbieranie danych,

* przechowywanie danych,



* usuwanie danych,

* opracowywanie danych,

* udostepnianie danych.

Co bardzo wazne, RODO obejmuje wszelkie czynnosci, ktére majg za przedmiot dane osobowe
— czyli nie tylko np. ustuge archiwizowania dokumentéw, ale wszelkie ustugi, w ktérych dochodzi
do zbierania danych osobowych.

RODO powinni wiec stosowac nie tylko przedsiebiorcy zajmujgcy sie przetwarzaniem danych
— np. ustugi kurierskie itp., ale takze przedsiebiorcy, ktérzy przetwarzaja dane osobowe
przy okazji Swiadczenia innych ustug, np. zamowienia osob fizycznych na torty
komunijne, weselne. Co do zasady nie ma zwigzku z przetwarzaniem danych realizowanie
ustug dla kontrahentéw bedacych przedsiebiorcami czy obstuga anonimowych osob kupujgcych

w sklepie, kiedy nie podajg oni swoich danych.

3. Kto moze przetwarza¢ dane osobowe?

Jezeli jaki$ przedsiebiorca przetwarza dane osobowe (zbiera, przechowuje, usuwa, opracowuije,
udostepnia) to moze to robi¢ jako jeden z dwoch kategorii podmiotow:

» administrator danych,

» podmiot przetwarzajgcy dane.

Administrator danych to taki podmiot, ktéry decyduje o celach i sposobach przetwarzania
danych. Innymi stowy, decyduje o tym, po co (cele) i jak (sposoby) wykorzysta¢ dane osobowe.
Przyktady:

 pracodawca w stosunku do danych osobowych swoich pracownikow - w tym przypadku
wiekszos¢ z Panstwa bedzie wiasnie administratorami danych osobowych;

* sprzedawca w sklepie internetowym w stosunku do danych osobowych swoich klientow,

« wiasciciel strony internetowej w stosunku do danych osobowych osob, ktére zaprenumerowaty

newsletter.

Administratorem danych jest zawsze okreslony podmiot — np. spotka, a nie jego pracownik.
Przyktady:

» administratorem danych jest spotka z 0.0., a nie jej prezes zarzgdu, czy dyrektor marketingu,
» administratorem danych jest Jan Kowalski prowadzacy jednoosobowg dziatalnosé

gospodarcza.

Podmiot przetwarzajgcy dane osobowe nie decyduje o celach i srodkach przetwarzania danych
— dziata na podstawie umowy z administratorem danych. Administrator danych moze bowiem
albo sam przetwarzaé¢ dane, albo skorzysta¢ z ustug zewnetrznego podmiotu, ktéry te dane
bedzie przetwarzat dla niego. Przykfady:

« biuro rachunkowe przetwarza na zlecenie dane osobowe przekazane mu w tym celu przez
klientéw lub biuro zajmujgce sie zewnetrznie kadrami - przetwarza przekazane mu dane
osobowe pracownikéow administratora,

» podmiot utrzymujgcy na zlecenie swoich klientéw konta poczty elektronicznej przetwarza na

zlecenie dane osobowe,



» podmiot zajmujgcy sie profesjonalnie niszczeniem danych osobowych przetwarza w tym

zakresie dane osobowe na zlecenie swoich klientow.

Podmiot przetwarzajgcy dane na zlecenie powinien zawrze¢ z administratorem danych
odpowiednig umowe, tzw. umowe powierzenia, w ktérej okreslone zostang zasady
przetwarzania danych.

W danej organizacji, dane osobowe faktycznie przetwarzajg konkretne osoby fizyczne —
pracownicy lub wspoétpracownicy administratora lub podmiotu przetwarzajgcego dane. Takie

osoby powinny posiadaé upowaznienie do przetwarzania danych osobowych.

4. Jak wiele danych osobowych mozna zbiera¢ zgodnie z RODO?

RODO wprowadza tzw. zasade minimalizacji danych osobowych. Zgodnie z nig, mozna
przetwarzac¢ wytgcznie takie dane osobowe, ktére sg niezbedne do osiggniecia celu
przetwarzania danych. Przetwarzanie danych powinno wiec zosta¢ ograniczone do takich

danych, bez ktérych nie mozna osiggna¢ celu przetwarzania danych.

Przyktad — jezeli celem przetwarzania danych jest realizacja zaméwienia w sklepie
internetowym, przetwarzanie danych o sytuacji rodzinnej, czy finansowej klienta, nie bedzie

dopuszczalne.

5. Co to oznacza w praktyce?

Gdy przedsiebiorca pozyskuje dane osobowe pracownikéw czy kontrahentéw, gromadzi je, utrwala,
przechowuje i przetwarza — oznacza to, ze w mysl| przepisow staje sie ich administratorem. A co za tym
idzie musi je chroni¢ — przed udostepnieniem osobom nieupowaznionym, przed utratg, zniszczeniem,

uszkodzeniem a takze przetwarzaniem z naruszeniem przepisow.

Podstawowe, przyktadowe btedy skutkujgce naruszeniem przepiséw RODO:

1. przesytanie drogg mailowg dokumentéw z poufnymi danymi, ktére nie sa zaszyfrowane. Takie
zachowanie jest niebezpieczne z dwéch powoddw — kto$ moze otworzy¢ skrzynke adresata lub nadawca
pomyli sie, wysytajac wiadomos¢, i dane trafig nie tam, gdzie trzeba;

2. wysytanie maili do wielu odbiorcéw bez ukrycia adresow innych osob. To nie tylko naruszenie prawa do
prywatnosci, ale takze ztamanie ustawy o ochronie danych. Adres mailowy bowiem tez podlega takiej
ochronie;

3. udostepnianie firmowej skrzynki osobom trzecim;

4. umozliwienie osobom trzecim dostepu do skrzynki e-mail przez pozostawienie w widocznym miejscu
hasta;

5. umozliwienie osobom trzecim dostepu do danych osobowych poprzez zwykte wyrzucanie dokumentow z
informacjami o kontrahentach czy pracownikach do kosza — zamiast do niszczarki;

6. wynoszenie informacji z firmy bez szyfrowania na ré6znego rodzaju nosnikach;

7. pozostawianie wydrukow z danymi klientéw na ogélnodostepnych urzgdzeniach;

8. udostepnianie haset do komputera osobom trzecim;



9. telefoniczne udostepnianie danych niezidentyfikowanemu rozmoéwcy;

10. rozmowy o sprawach firmowych z podawaniem nazwisk oséb, ktérych ta rozmowa dotyczy.

Wiele postanowien RODO pewnie w ogole nie dotyczy Panstwa dziatalnosci - np. uregulowania dot.
profilowania, prowadzenia rejestru czynnos$ci przetwarzania, itp. Niemniej jednak - nalezy zapoznac sie z
przepisami RODO aby nie okazato sie, ze niedopetnienie obowigzkow wynikajgcych z tego aktu narazi

Panstwa na sankcje finansowe czy karne.

Z powazaniem

Wojciech Ulanowski
radca prawny, mobile: +48 604 820 687



